1S0 37002:2021 SISTEMAS
DE GESTION DE LA DENUNCIA
DE IRREGULARIDADES

Carlos Rozen

En la actualidad, la ética y la integridad
se han convertido en factores criticos
de éxito para la sostenibilidad, y en al-
gunos casos para la supervivencia, de
las organizaciones. La implementacién
de pautas que fomenten una cultura del
comportamiento virtuoso no solo es de-
seable, sino que se ha vuelto imperativa
tanto a los ojos de los demas jugadores
del mercado, como de los mismos re-
guladores.

El conjunto de elementos y herramientas
que buscan prevenir comportamientos
no deseados, detectarlos cuando estos
ocurren y actuar en consecuencia se
agrupan en programas de compliance,
0, mejor aun, en sistemas de gestion de
compliance.

Un elemento de gran importancia en
este sentido es el canal de reporte o de
denuncias, que permite identificar pro-
blemas relacionados con el comporta-
miento inapropiado, el fraude, la corrup-
cién y otras formas de conducta contra-
ria a los valores de una organizacion.

En este contexto, la norma ISO 37002
ha surgido como una guia esencial para
ayudar a las organizaciones a establecer
sistemas efectivos de gestién de de-
nuncias. La ISO 37002 proporciona un
marco concreto y sélido que permite
establecer procesos y procedimientos
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robustos que promuevan una cultura de
denuncia en los casos que corresponda,
de manera tal de conseguir proteger a
las partes interesadas con vinculacién
en cada caso, y garantizando la confi-
dencialidad, imparcialidad y diligencia en
la gestidn de estos reportes. De esta for-
ma ISO 37002 se constituye en una guia
para que las organizaciones puedan es-
tablecer, implementar, mantener y me-
jorar en forma continua un sistema de
gestion de denuncias.

LA IMPORTANCIA Y FORTALEZA
DE IMPLEMENTAR SISTEMAS DE
GESTION

Las sobradas décadas de experiencia
que el mundo tiene respecto de la uti-
lizacion de sistemas de gestion integra-
dos y certificables, a partir del icono de
“la 1ISO 9001", nos clarifica que se trata
de métodos probados que consiguen
“motorizar” los programas o sistemas,
de la especialidad que fueren.

Los sistemas de gestion utilizan elemen-
tos y herramientas comunes entre si,
que nos ayudan a comprender el dife-
rencial entre escribir documentos, co-
municarlos y exigir su cumplimiento, y
hacer que realmente funcionen, es decir,
que sean efectivos. Y cuando hablamos

de efectivos nos referimos a la efecti-
vidad como un aspecto no solo percep-
tivo, sino que los mismos estandares
relativos a estas normas de sistemas
de gestiodn solicitan expresamente como
requisito que sean medidos y mejorados
en forma continua.

¢QUE ES LA "ESTRUCTURA DE ALTO
NIVEL"? ;COMO APROVECHARLA?

Desde la publicacién de la norma
ISO 9001 en su version 2015, hemos
venido hablando de un nuevo esquema
disefiado por la Organizacion Interna-
cional de Normalizacién (ISO) que impli-
ca que las normas de gestion bajo el
estandar 1SO respondan a un formato
denominado "estructura de alto nivel" o
mundialmente conocida con sus inicia-
les en inglés "HLS", caracterizado por
una serie de elementos comunes (apar-
tados, secuencia, texto y terminologia),
lo que favorece notablemente la armo-
nizacion entre los distintos sistemas de
gestion.

De esta forma las organizaciones
pueden adoptar ISO 37002 como guia
independiente para su organizacion o,
en el mejor de los casos, si ya tienen
otros estdndares implementados tales
como ISO 370017 (Sistemas de Gestion
Antisoborno), ISO 37301 (Sistemas de
Gestion de Compliance), ISO 9001 (Sis-

temas de Gestion de Calidad), ISO 14001
(Sistemas de Gestion Ambientales),
para citar solo algunos de ellos, podran
aprovechar una gran cantidad de ele-
mentos como los equipos de Auditoria
Interna, las Revisiones por la Direccién,
las politicas y procedimientos de docu-
mentos y registros, las capacitaciones,
entre otros, permitiendo también plane-
ar las visitas de auditoria por parte del
ente de certificacion de manera conjunta
e integrada.

Un aspecto notorio que formd parte de
la discusion de la norma es que la pre-
sente guia podria ayudar a motorizar
otros estandares (Ej.: si la organizacion
tiene implementada ISO 14001, podria
utilizar 1SO 37002 para abordar los re-
quisitos relacionados con la denuncia
de irregularidades Medioambientales).

Es el punto 8 “Operacioén del Sistema de
Gestion” el que presenta mayor diferen-
cia entre normay normay el que le con-
fiere realmente la particular identidad de
cada una.

Otro aspecto de notoriedad es que nin-
guno de los puntos 1 al 10 utiliza la pa-
labra magica en este tipo de normas ori-
entadas a compliance: “riesgos”. Sucede
que el sistema de gestion que nos con-
voca, es un importante mitigador de
riesgos de diversa naturaleza, estratégi-
camente disefiado para identificar, anal-
izar, evaluar y responder a los riesgos
especificos derivados de las denuncias.

(DENUNCIAS?

La norma se refiere a “denuncia de irre-
gularidades”, y asi han sido extraidas
estas palabras y traducidas en Espafia
(UNE-ISO) y otras paises hispanopar-
lantes partir de su titulo “Whistleblowing
Management System’. En lo personal
pondré en tela de juicio si “denuncia”
es la expresiéon mas atinada para este
tipo de acciéon humana a la que prefiero
llamar “reporte” o como hace el legis-
lador espafiol en la Ley 2/2023, de 20 de
febrero, reguladora de la proteccién de
las personas que informen sobre infrac-
ciones normativas y de lucha contra la
corrupcion’, “informaciones” o “comuni-
caciones”.

Se trata de informar sobre sospechas de
irregularidades o riesgo de estas, mas
que referirnos a un hecho estrictamente
confirmado. Una de las definiciones mas
aceptadas de “denuncia” es “comunicar
a una autoridad que se ha cometido
un delito o que alguien es el autor de
un delito”. Luego de haber hecho esta
aclaracion, tomaré reporte o denuncia de

manera indistinta en el presente articulo.
¢IRREGULARIDADES?

El titulo de esta norma en inglés es
"Whistleblowing Management Sys-
tems". Una traduccion al espafiol ade-
cuada seria "Sistemas de Gestion de De-
nuncias". No obstante, el titulo que se le
ha dado a la traduccién oficial ISO-UNE
es “Sistemas de Gestién de la Denun-
cia de Irregularidades”. La primer duda
gue me surgio con las normas en inglés
y su traduccion en espafiol en la mano
fue ¢por qué agregar la palabra irregular-
idad? Y ¢por qué irregularidad y no tam-
bién fraude?

Cuando hablamos de irregularidad nos
referimos a aquellas acciones, actos
0 comportamientos que se desvian o
incumplen las normas, politicas, pro-
cedimientos establecidos en una orga-
nizacion, o bien, leyes o regulaciones que
dicha organizacion debe cumplir. Estas
acciones pueden ser o no intenciona-
les, aunque generalmente no tienen el
proposito directo de obtener beneficios
personales o causar dafio deliberado
a la organizacion. Las irregularidades
pueden manifestarse a través de viola-
ciones de politicas definidas, incumplimi-
entos de procedimientos establecidos,
errores administrativos, negligencia en
el cumplimiento de deberes, entre otras
posibilidades.

Por su parte, el fraude implica un com-
portamiento intencional y engafioso
realizado con el propdsito de obtener
beneficios personales o causar dafio
a otra persona o entidad, incluida una
organizacion. Implica una conducta de-
liberada y maliciosa que tiene por ob-
jeto engafiar, manipular o defraudar a
otras personas para obtener beneficios
financieros, bienes, servicios o ventajas
indebidas. El fraude puede involucrar
actividades como falsificacion de docu-
mentos, robo de activos, malversacion
de fondos, manipulacion de registros
contables, soborno, o cualquier otra ac-
cion ilegal o antiética direccionada a ob-
tener beneficios injustos.

Explicada esta distincion, propongo con-
siderar que la norma ISO 37002 adopta
el término "denuncia de irregularidades”
para abarcar un espectro mas amplio
de conductas inapropiadas y promo-
ver una cultura de denuncia ética en las
organizaciones, mas alld de los casos
especificos de fraude que, las personas
mas técnicas podrian diferenciar de las
irregularidades.

GESTIONANDO LOS RIESGOS DE

COMPLIANCE

La ISO 37002, al igual que otros sis-
temas de gestion relacionados con el
Compliance tales como la ISO 37001
(Sistemas de Gestion Antisoborno) y
la ISO 37301 (Sistemas de Gestion de
Compliance) se apoya en la ISO 31000
(Sistemas de Gestion de Riesgos),
concentra el foco en riesgos particu-
lares de Compliance. Un Sistema de
Gestion de Denuncias es un fuerte me-
canismo de control a nivel de organiza-
cién que funciona como mitigante de un
amplio grupo de riesgos relacionados
con todas las disciplinas de compliance
que se definan dentro de su alcance.

¢UN MERO DISPOSITIVO?

La ISO 37002 pone de manifiesto la dife-
rencia que existe entre una actividad de
control y un sistema de gestién. No se
trata de implementar solo un conjunto
de canales que permitan recibir denun-
cias basados en un método y determi-
nada tecnologfa. ISO 37002 implica es-
tablecer y llevar a cabo un conjunto de
procesos Yy normas interrelacionadas
que pretenden mitigar en forma eficaz
un grupo de riesgos significativos rela-
cionados con el comportamiento no de-
seado.

LA IMPORTANCIA DE LOS CANALES
DE DENUNCIA

Encuestas y estudios realizados durante

|
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la Ultima década, sumados a la experi-
encia acumulada de muchas organiza-
ciones demuestran el elevado nivel de
efectividad de estos dispositivos para
que salgan a la luz conductas indesea-
bles. Lo que era hasta hace pocos afios
un dispositivo experimental algo temido
y/o resistido por algunos directivos con-
servadores, hoy se ha perfilado como el
mecanismo mas virtuoso para identifi-
car actos irregulares, antiéticos y/o
fraudulentos.

Cada vez mas organizaciones estan
considerando la posibilidad de introducir
0 mejorar politicas internas de denun-
cia de irregularidades, procedimientos,
protocolos y dispositivos consecuentes,
incluyendo la necesaria tecnologia apli-
cada. En algunos casos responde a regu-
laciones (de hecho en Espafia a partir de
la antes citada Ley 2/2023 que desde el
13 de marzo de 2023 esta en vigor para
organizaciones con 249 trabajadores o
mas, y ayuntamientos con 10.000 o mas
habitantes) y en otros casos es imple-
mentado de manera voluntaria.

Anualmente el ACFE (Asociacion de Ex-
aminadores de Fraudes Certificados)
emite el “Reporte de las Naciones” con
estadisticas muy interesantes referidas
al fraude organizacional. Los resultados
volcados en este informe revelan la re-
levancia de los dispositivos implemen-
tados para reportar irregularidades y
fraudes. Veamos algunos resultados de
la ultima versién del estudio emitido en
2022:

+ Las organizaciones pierden en
promedio un 5% de sus ventas por
hechos de fraude.

El 42% de los fraudes son detecta-
dos a través de denuncias.

- De estas denuncias mas de la mi-
tad son efectuadas por emplea-
dos de la organizacién, el 18%
por parte de clientes, el 16% no se
sabe (por ser anénimas) y el 10%
por proveedores.

Los canales de denuncia son un
mecanismo 3 veces mas podero-
so que la labor de auditoria interna
para detectar fraudes, con un cos-
to decenas de veces menor.

+ Laduracion promedio de un fraude
en organizaciones con canales de
denuncia es en promedio un 33%
menor y de la mitad en pérdidas
econdémicas.

+ En los ultimos 10 afios se ha in-
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crementado un 16% el uso de este
tipo de dispositivos.

+ El email sigue siendo el medio
mas utilizado, le siguen las apli-
caciones web (que estadn ganan-
do terreno) y luego las llamadas
telefonicas (que estan declinando
€n su Uso).

¢QUE PRETENDE EN DEFINITIVA I1SO
37002?

Hay quienes dicen que ISO de cualquier
cosa arma un estandar. No es momento
de entrar a valorar este tipo de opinio-
nes, pero considerando la importancia
practica de los canales de denuncia, el
intento por transformarlos en verda-
deros sistemas de gestién merece ser
considerado como un gran acierto,
partiendo de datos como el de que esa
pérdida promedio del 5% de las ventas
por hechos de fraude, podria verse sig-
nificativamente disminuida por causa
de una herramienta que tiene un costo
muy bajo, de tal modo que su migracién
hacia un enfoque mas robusto y holisti-
co podria reflejarse en ahorros muy sig-
nificativos.

La ISO 37002 pretende, entre otras cues-
tiones:

+ Alentary facilitar el reporte de situ-
aciones irregulares;

+ Apoyar y proteger a quienes reali-
zan estos reportes, y si fuera nece-
sario, a otras partes interesadas
involucradas;

- Otorgar certeza que las denun-
cias se reciban integramente vy
se traten de manera adecuada y
oportuna;

-+ Fortalecer la cultura éticay el buen
gobierno corporativo;

+ Reducir los riesgos de irregulari-
dades, actuando también como
medida preventiva / disuasoria.

Si todo esto ocurriera, una organizacion
podria esperar de la correcta implemen-
tacion del sistema de denuncias, benefi-
cios tales como:

+ Identificar y abordar las irregula-
ridades con la diligencia y agilidad
que la situacion merezca, tenien-
do en cuenta que detras de una
denuncia podrian existir riesgos
elevados de que la organizacion
pudiera ser sometida a la accién
de la Justicia con impacto even-

tual en la reputacion de la orga-
nizacion.

-+ Contribuir a prevenir o minimizar
la pérdida de activos, y, en el mejor
de los casos ayudar a la recuper-
acion de éstos. Notese que la re-
cuperacion de activos es una situ-
acioén de dificil materializacion en
la mayoria de los fraudes investi-
gados; sin embargo, las denuncias
que incluyen pruebas al respecto
pueden facilitar significativamente
esa recuperacion.

- Asegurar el cumplimiento de los
codigos de comportamiento, las
politicas, los procedimientos, las
instrucciones operativas y las obli-
gaciones legales y regulatorias de
la organizacién;

- Atraer y retener personal compro-
metido con los valores y la cultura
de la organizacion,

Mostrar solidez a través de buenas
practicas de compliance hacia las
partes interesadas, incluyendo
los mercados, los reguladores,
los propietarios, los clientes,
proveedores, posibles inversores,
entre otros.

Por otro lado, una adecuada implemen-
tacion del sistema de denuncias, bien
comunicada a las partes interesadas

(internas y externas a la organizacion),
deberia lograr:

- Demostrar el compromiso del li-
derazgo para prevenir y abordar
las irregularidades;

+ Alentar a las personas a que den
a conocer los hechos irregulares
que conozcan, en forma veloz, an-
tes de que los problemas escalen
y/0 produzcan dafios mayores;

+ Reducir y prevenir las represalias
contra los denunciantes de buena
fe;

+ Fomentar una cultura de apertura,
transparencia, integridad y res-
ponsabilidad.

¢ES POSIBLE CERTIFICAR ESTA
NORMA?

En la version actual, se trata de un Estan-
dar1SO del “tipo B” (directrices). Lo prime-
ro que los expertos suelen responder
que, por lo tanto, no es una norma cer-
tificable. Sin embargo, numerosos entes
de certificacién suelen realizar un tipo de
auditoria basada en métodos aceptados
que les permiten concluir respecto de la
adecuada implementacién, funcionami-
ento y mejora continua del sistema de
gestidn en cuestion, y de esta manera
emitir un certificado, aunque sin la par-
ticipacion de un ente de acreditacion de
nivel superior.

¢CUALES SON LOS PRINCIPIOS
CLAVE DE LA NORMA?

El estandar se basa en determinados
principios cuya comprension nos ayuda
a entender mejor muchos de sus aparta-
dos. Estos son:

Confianza: Se trata de un principio fun-
damental en la gestion de denuncias
que implica crear un entorno en el que
las personas que realizan reportes sien-
tan seguridad y comodidad al informar
sobre conductas inapropiadas o ética-
mente cuestionables. Es sabido que
la confianza no es un atributo que se
construye a través de una mera politica.
Resulta esencial que las organizaciones
establezcan mecanismos claros y efec-
tivos de comunicacion y respuesta a las
denuncias, garantizando la confiden-
cialidad, el respeto y la proteccion de
los denunciantes. Se necesitan muchos
meses de buen funcionamiento en este
sentido para desarrollar esta confianza.

Imparcialidad: Se refiere a la objetividad
y justicia en la gestién de las denuncias.

Es fundamental que las organizaciones
traten todas las denuncias de manera
equitativa, independientemente de quién
sea el denunciante o el denunciado. La
imparcialidad implica aplicar procedi-
mientos y criterios uniformes y trans-
parentes para investigar y evaluar las
denuncias, evitando cualquier forma de
discriminacion o favoritismo.

Proteccioén: El principio de proteccién
que propone ISO 37002 se refiere a la
salvaguarda de los denunciantes, pero
no solo de estos, sino que también de
otros involucrados en el proceso de re-
porte, que puedan sufrir algun tipo de
problema derivado de su accionar. Las
organizaciones deben tomar medidas
para proteger a los denunciantes de
posibles represalias, ya sea por parte
de la persona o entidad denunciada o
por otros miembros de la organizacion.
Esto implica establecer politicas y pro-
cedimientos claros para garantizar la
confidencialidad de la informacion pro-
porcionada, asi como brindar apoyo
y asistencia a los denunciantes que
puedan verse afectados negativamente
como resultado de su denuncia. La pro-
teccion no solo procede a pedido de
quien teme por ello, sino que la organi-
zacion debe comprender con una mira-
da amplia qué partes podrian sufrir con-
secuencias en cada hecho denunciado y
actuar proactivamente en su proteccion.

¢ES UNA NORMA SOLO PARA UNAS
POCAS ENTIDADES?

Por definiciéon y analogamente a otras
normas de este tipo, cualquier tipo de
entidad puede implementar la norma.
Es adaptable y su uso variard con el
tamafio, naturaleza, complejidad y loca-
lizacién de las actividades del ente que
desee implementarla.

Las pautas de la norma son genéricas y
estan destinadas a ser aplicables a to-
das las organizaciones, independiente-
mente del tipo, tamafio, naturaleza de la
actividad, y si en el sector publico, priva-
do, con o sin fines de lucro.

Tampoco la aplicacién es restrictiva
para aquellas organizaciones que ya ten-
gan canales de denuncia en funciona-
miento. El estandar puede ayudar a una
organizacion tanto a mejorar sus herra-
mientas y politica y procedimientos de
denuncia de irregularidades existentes,
También puede ayudar a que una organi-
zacion adapte su sistema de denuncias
a nuevos requerimientos legales.

LOS GRANDES PASOS QUE
PROPONE I1SO 37002

Existen cuatro momentos considera-
dos por ISO 37002 fundamentales en el
proceso de denuncia de irregularidades.
Pueden resultar algo obvios, aunque la
norma pide tratar los mismos con mu-
cho cuidado y dejando adecuadas evi-
dencias de todo lo que va aconteciendo.
Al seguir estos pasos de manera efecti-
va, las organizaciones pueden gestionar
eficazmente las denuncias de irregulari-
dades, promoviendo los beneficios men-
cionados en apartados anteriores.

+ Recibir reportes de irregulari-
dades: Este primer paso implica
establecer un proceso claro y ac-
cesible para que los empleados,
clientes u otras partes interesadas
puedan presentar denuncias de
irregularidades de manera con-
fidencial y segura. Las organiza-
ciones deben proporcionar cana-
les de comunicacion adecuados,
como lineas directas, buzones de
denuncias o plataformas en linea,
para recibir estos reportes. Es fun-
damental que los denunciantes se
sientan seguros al presentar sus
denuncias y que se promueva una
cultura de confianza y transparen-
cia.

+ Evaluar los reportes de irregula-
ridades: Una vez que se reciben
los reportes de irregularidades,
es importante llevar a cabo una
evaluacién adecuada y objetiva de
cada denuncia. Este paso implica
revisar la informacién proporcio-
nada, verificar su veracidad y de-
terminar la gravedad y el alcance
de la irregularidad reportada. Se
pueden establecer criterios o pau-
tas para clasificar y priorizar las
denuncias en funcién de su impor-
tancia y riesgo potencial para la
organizacion.

+ Abordar las denuncias de irregu-
laridades: Una vez evaluados los
reportes, es crucial tomar medi-
das apropiadas para abordar las
denuncias de irregularidades.
Esto puede implicar la apertura
de investigaciones internas, la
asignacion de responsabilidades
y recursos para llevar a cabo la
investigacion y la implementacion
de medidas correctivas o preventi-
vas necesarias. Es importante que
el proceso de abordar las denun-
cias sea imparcial y justo, y que se
garantice la confidencialidad tanto
para los denunciantes como para
las personas involucradas en la
investigacion.
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+ Concluir acerca de los casos de
denuncia de irregularidades: En
este Ultimo paso, se llega a una
conclusion basada en los hallaz-
gos de la investigacion y se toman
las medidas necesarias para re-
solver la irregularidad reportada.
Puede implicar la aplicacién de
sanciones disciplinarias, mejo-
ras en los controles internos o
la implementacion de politicas
y procedimientos actualizados.
Ademads, se debe comunicar el
resultado de la investigacion a los
denunciantes, siempre respetan-
do la confidencialidad y protecci-
6n de las partes involucradas.

¢LA SEGURIDAD DE LA
INFORMACION?

Los sistemas de gestién de la denun-
cia de irregularidades inexorablemente
manejan informacion que debe de ser
tratada con las debidas medidas de se-
guridad.

Siempre intentando aprovechar la men-
cionada “estructura de alto nivel”, no ten-
go mejor recomendacion que recurrir a
la familia de normas ISO 27000; ademas,
por la robustez de estos estandares, nos
ayudaran de manera muy precisa a in-
terpretar y abordar mejor estos temas.
¢Qué es ISO 270007 Es un conjunto de
estandares internacionales sobre la Se-
guridad de la Informacion. La familia ISO
27000 contiene un conjunto de buenas
practicas para el establecimiento, imple-
mentacion, mantenimiento y mejora de
Sistemas de Gestion de la Seguridad de
la Informacion.

Existen al menos dos aristas relevantes
que no podemos dejar de abordar: (a)
Proteccién de datos personales, y (b)
Confidencialidad. Sin embargo, no nos
limitaremos a estos aspectos para con-
stituir un sistema de gestién de denun-
cias.

¢UX/ UILEN LOS SISTEMAS DE
GESTION DE DENUNCIAS?

Es muy usual en el plano de los desarro-
llos tecnoldgicos (y sin olvidar que los
dispositivos para realizar denuncias uti-
lizan la tecnologia de manera creciente),
hablar de: “UX = User Experience” (ex-
periencia del usuario) y “Ul = User Inter-
face” (interfaz del usuario).

¢Qué significa esto? Resulta funda-
mental que los canales de reporte, por
mas robustos que se supongan, sean
probados por los usuarios y en todos los
niveles de la organizacion y se los es-
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cuche en cuanto a su experiencia gene-
ral y de aspectos particulares. Muchas
veces pueden ser de complejo acceso,
uso, poco amigables, contenedores de
errores, demoras, entre otros posibles
problemas.

¢DE QUE SE TRATA LA FUNCION DE
GESTION DE LAS DENUNCIAS?

Un aspecto saliente de la norma es
que pone énfasis en los tiempos y prio-
ridades de la funciéon de Compliance
para la debida gestion de los canales. El
estandar dispone que se designe un res-
ponsable que lidere operativamente su
buen funcionamiento con mas un con-
junto de recursos humanos y materiales
que tengan relacion con el dimensio-
namiento de actividades que merezca.
La norma no pretende que exista nece-
sariamente un departamento exclusivo
para administrar el sistema de gestién
de la denuncia de irregularidades. De
hecho, la inmensa mayoria de las or-
ganizaciones que recibe denuncias ha
tercerizado tanto la tecnologia como la
atencion. Serfa razonable suponer como
alternativa que dependa de la funcién de
Compliance.

EL TRIAGE

La norma aborda el concepto de “triage”
(concepto extraido de la medicina que
se refiere al establecimiento de un sis-
tema de priorizacion para la atencion de
pacientes sobre la base del riesgo). De
igual manera propone una evaluacién
del reporte inicial recibido, los efectos de
la categorizacion, la adopcion de medi-
das preliminares, la priorizacion y la asig-
nacion para su posterior manejo.

A los citados fines destaca que deberian
considerarse factores tales como proba-
bilidad e impacto de la irregularidad y/o
delito (verificados o sospechados), el
nivel jerarquico de las personas involu-
cradas, o el tipo de tercero del cual se
trate, la consideracion del impacto re-
putacional, financiero, ambiental, en la
salud de las personas u otros dafios y
perjuicios.

Aungue la norma no lo especifica, las
buenas practicas indican que en ningu-
na circunstancia el triage podra ser em-
pleado como un mecanismo para la no
consideracion de un caso denunciado.

La Mejora Continua

Si analizamos la estructura de la norma
de manera holistica, podremos encon-
trar en el Ultimo de los componentes co-
munes a todos estos estandares IS0, lo

que llamamos “mejora continua”. Se tra-
ta de un método para identificar puntos
de mejora y remediar toda falla o debi-
lidad en forma continuada colocando el
sistema en un nivel superior de madurez
dia a dia, mes a mes y afio a afio.

Los cuatro pasos clave en el proceso de
mejora continua son los siguientes:

Planificar (Plan): En este paso, se iden-
tifican los objetivos de mejora y se es-
tablecen las estrategias y los planes de
accion para alcanzarlos. Se recopila in-
formacion relevante, se analizan los da-
tos existentes y se realizan evaluaciones
para comprender la situacion actual y
definir metas claras y medibles.

Hacer (Do): Aqui se implementan las
acciones planificadas. Se ejecutan los
planes de mejora, se realizan los cambi-
0s necesarios y se llevan a cabo las ac-
tividades previstas. Es importante docu-
mentar las acciones tomadas y recopilar
datos sobre los resultados obtenidos.

Verificar (Check): En esta etapa se
evalla la efectividad de las acciones im-
plementadas. Se comparan los resulta-
dos obtenidos con los objetivos estable-
cidos y se analiza si se han logrado las
mejoras esperadas. Se utilizan técnicas
de medicion y monitoreo para recopilar
y analizar datos relevantes y evaluar el
impacto de los cambios realizados.

Actuar (Act): Por Ultimo, se toman deci-
siones basadas en los resultados y las
evaluaciones realizadas. Si los resulta-
dos son satisfactorios, se estandarizan
y se incorporan las mejoras como practi-
cas habituales. Si se identifican deficien-
cias o dreas de mejora adicionales, se
desarrollan planes de accién para abor-
darlas. El ciclo continta con la imple-
mentacion de las acciones correctivas o
preventivas necesarias.

EL CONTENIDO DE LA ISO 37002

Si bien el presente articulo esta lejos de
ser una norma comentada, a continua-
cion, se detalla el contenido de la norma
para tener una vision resumida.

A su vez se coloca cada capitulo dentro
de las cuatro etapas de la mencionada
“mejora continua”.

PLANIFICAR

4.7 Comprension de la
organizacion y su contexto.

4.2 Comprension de las
necesidades y expectativas de
las partes interesadas.

4.3 Determinacion del alcance.

4.4 Sistema de Gestion de la
denuncia de irregularidades.

5.1 Liderazgo y compromiso.

5.2 Politica de denuncia de
irregularidades; 5.3 Roles,
responsabilidades

y autoridades.

6. Planificacion; 6.1 Acciones
para abordar riesgos y opor-
tunidades.

6.2 Objetivos del sistema de

D

HACER

7. Apoyo; 7.1 Recursos; 7.2
Competencia.

7.3 Toma de conciencia y
formacion.

7.4 Comunicacion.

7.5 Informacion
documentada (creacion,
actualizacion, control).

7.5.4 Proteccion de datos.
7.5.5 Confidencialidad.

8. Operacion del sistema.
8.1 Planificacion y control
operacional.

8.2 Recepcion de denuncias.
8.3 Evaluacion de denuncias.

8.4 Tratamiento de denuncias.

8.5 Conclusion de casos de
denuncia.

D

VERIFICAR > ACTUAR
9. Evaluacion del desempefio; 10. Mejora.
9.1 Seguimiento, medicion, 10.1 Mejora continua.
analisis y evaluacion. 10.2 No conformidades y

acciones correctivas.

9.2 Auditoria interna.
9.3 Revision por la direccion.

9.4 Revision de la funcion de
Cumpl. Antisoborno.

gestioén de la denuncia de
irregularidades.

¢{COMO DEBERIA ARTICULARSE
EL PROGRAMA DE AUDITORIA
INTERNA DE UN SISTEMA DE
GESTION DE DENUNCIAS?

La organizacion deberia planificar, es-
tablecer, implementar y mantener un
programa de auditoria, incluyendo la
definicion de aspectos relevantes tales
como la frecuencia en la ejecucion de
los trabajos de auditoria, los métodos a
utilizar, las responsabilidades tanto de la
auditoria como de otras partes interesa-
das (Ejemplo: de quienes deben recibir
a los auditores internos), los requisitos
de planificacion de las auditorias y los
informes a presentar.

Al establecer los programas de auditoria

interna, la organizacién deberia consi-
derar la importancia de los procesos que
seran objeto de la auditoria y los resulta-
dos de auditorias anteriores.

La entidad deberia definir los objetivos,
criterios y alcance de la auditoria para
cada auditoria. Seleccionar auditores y
realizar auditorias para garantizar la ob-
jetividad y la imparcialidad del proceso
de auditoria. Asegurarse que los resulta-
dos de las auditorias sean informados
a la direccion para que adopte las ade-
cuadas decisiones. Tener certeza de que
los resultados de la auditoria se consi-
deren y se actue segun corresponda.
Disponibilizar la informacién documen-
tada como evidencia de la implemen-
tacion del programa de auditoria interna

y de los resultados obtenidos de la eje-
cucion de la auditoria.

CONCLUSIONES

Hemos explorado en este articulo algu-
nos aspectos distintivo de los sistemas
de la gestion de denuncias segun lo pro-
puesto por la norma ISO 37002. Asimis-
mo hemos destacado como esta norma
puede fortalecer la cultura organizacio-
nal, fomentar la confianza y la transpa-
rencia, y mejorar el cumplimiento de nor-
mas éticas y legales, como asi también
resaltado los beneficios que las organi-
zaciones pueden obtener al implemen-
tar este estandar.

El futuro de la gestion de denuncias éti-
cas es promisorio por su elevado poder
de revelar la existencia y modalidad con
la cual ocurren situaciones no deseadas,
y considerando las tendencias emergen-
tes, requerimientos legales y regulato-
rios, encuestas analizadas y los cambios
en la cultura ética de las organizaciones.

Implementar la norma ISO 37002 en su
organizacion, promoviendo una cultura
de denuncias de buena fe y contribuir
al desarrollo de entornos empresariales
mas éticos y responsables es esencial.

Si llegaste al final del articulo puedes
descargarte mi libro digital sobre ISO
37002 de manera gratuita haciendo
click aqui
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